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1. Введение

1.1. Общие сведения и область применения

В документе дается общее описание программы для ЭВМ (далее - ПЭВМ)  “Программный комплекс «Интеграционная платформа»”.
ПЭВМ «Программный комплекс «Интеграционная платформа» (далее – Платформа) состоит из набора модулей, подпрограмм – (далее компоненты), объединенных для получения определенного результата.
Платформа предназначена для реализации концепции - "Государство как платформа" на региональном и муниципальном уровне, т.е. обеспечения цифровизации регионального управления, управления экосистемой прикладных цифровых сервисов, объединенных на Платформе.
Платформа предназначена для объединения и представления в различных разрезах разноплановых данных из информационных систем города или региона.
1.2. Термины, сокращения и определения

Список терминов и сокращений, используемых в данном документе, приведен в таблице 1. 

Таблица  1. Термины и обозначения

	Термин
(сокращение)
	Определение

	БД
	База данных

	ОГВ
	Органы государственной власти

	ОМСУ
	Органы местного самоуправления

	Платформа/Система
	ПЭВМ «Программный комплекс «Интеграционная платформа»

	ЭП
	Электронная подпись. 


2. Назначение системы

2.1. Вид деятельности, для автоматизации которой предназначена система
Основным назначением Платформы является цифровизация информационного взаимодействия жителей, предпринимателей и ОГВ, ОМСУ региона, обеспечивающая автоматизацию связанных процессов и повышающая эффективность решения конкретных задач в различных отраслях социально-экономической сферы региона или муниципалитета.

Платформа предназначена для эффективного объединения разноплановых данных и информационных систем города или региона. Являясь проверенным решением, готовым к тиражированию в городах Российской Федерации платформа задает единый стандарт по интеграции информационных систем и является основным ИТ инструментом реализации системного подхода к цифровой трансформации.
Платформа внедряется как единый программный комплекс, который позволит обеспечить межсистемное и межведомственное взаимодействие всех служб, ведомств, организаций муниципального и регионального уровней, задействованных в процессах функционирования инфраструктуры жилищно-коммунального хозяйства региона, обеспечении общественной безопасности, правопорядка и безопасности среды обитания на территории региона или муниципалитета.
       Платформа является центром, вокруг которого концентрируются компетенция и все мероприятия города или региона по информационным технологиям:

· Предквалификация и выбор поставщиков ИТ решений на основе результатов испытаний и их оценки по методике платформы.

· Объединение используемых в регионе решений различных поставщиков без изменения либо с минимальным изменением кода поставщиков путём настройки элементов платформы (данные, бизнес-процессы, безопасность).

· Общая инфраструктура эксплуатации, обслуживания информационных систем и поддержки пользователей – системы мониторинга, отчётность.

2.2. Перечень функций, реализуемых Системой
В состав Платформы входят базовые компоненты, предоставляющие технологическую основу для цифровизации регионального управления позволяющие подключать прикладные цифровые сервисы, предназначенные для перевода в цифровой вид конкретные взаимодействия органов власти, бизнеса и жителей. 

Система  обеспечивает выполнение следующих функций:
·  интеграция информационных систем;

·  обработка и хранение данных;

·  анализ и представление данных;
·  единая идентификация и аутентификация (SSO);
·  личный кабинет физического и юридического лица.
2.2.1. Функции компонента интеграции
Компонент Интеграции предоставляет сервис для реализации следующих задач:

·  трансформация протоколов и данных;

·  создание унифицирующих сервисов (прокси-сервисы);
· получение изменений в реальном времени из СУБД;
· консолидация данных из различных источников:
· маршрутизация сообщений и потоков данных между информационными системами;
· реализация лямбда архитектуры для обработки потока данных в режиме реального времени(с целью сведение к минимуму задержки, связанных со скоростью выполнения запросов).

2.2.2. Функции компонента «Обработка и хранение данных»

Компонент «Анализ и представление данных» предоставляет сервис для реализации следующих задач:
·  интеграция данных в логические модели по определенным предметным областям;
·  хранение информации для обеспечения возможности ее последующей обработки;
· обеспечение возможности проведения анализа с использованием исторических данных;
·  обеспечение возможности соединения и анализа информации, обрабатываемых в различных прикладных информационных системах;
· предоставление данных по запросам приложений для проведения анализа в различных разрезах.
2.2.3. Функции компонента «Анализ и представление данных»

Компонент «Анализ и представление данных» предоставляет сервис для реализации следующих задач:

· оперативный анализ данных;
·  формирование аналитических панелей.

2.2.4. Функция компонента единой аутентификации на основе принципа единоразового входа пользователя
Компонент единой идентификации и аутентификации предназначен для реализации однократного входа пользователя для доступа на все веб-ресурсы Платформы без необходимости повторной аутентификации за счет реализации следующих функций: 
·  идентификация и аутентификация пользователей (в том числе посредством ЕСИА);
· авторизация, управление правами доступа пользователей к сервисам Платформы с использованием ролевой модели.

2.2.5. Функции компонента «Личный кабинет физического и юридического лица»
Подсистема личный кабинет обеспечивает выполнение следующих  функций:
· управление личными данными пользователя, его настройками для работы в Платформе;
· управление данными о предпочтениях пользователя;
·  формирование персонализированного набора востребованных конкретным пользователем данных и сервисов («обо мне и для меня») на основании данных и событий их подключенных прикладных модулей платформы;
· получение нотификаций из различных прикладных подсистем, подключенных к  Платформе.
3. Описание системы

3.1. Структура Системы

Платформа предназначена для эффективного объединения разноплановых данных и информационных систем города или региона на следующих уровнях: 

· уровень интеграции и трансформации данных;

· уровень обмена сообщениями (сервисная шина);

· уровень создания сценариев интеграции и сервисов-оберток (прокси-сервисов);

· уровень управления бизнес-процессами;

· уровень интеграции пользовательских сервисов (единая аутентификация).
      В состав Платформы  входят базовые компоненты, предоставляющие технологическую основу для цифровизации регионального управления:

- компонент интеграции, обеспечивающий взаимодействие подсистем платформы; 

  - компонент хранения, обработки и представления данных обеспечивающий сбор, хранение данных и предоставление необходимых отчётов пользователям платформы

- компонент единой аутентификации на основе принципа единоразового входа пользователя на все веб-ресурсы Платформы без необходимости повторной аутентификации;

- компонент Личный кабинет пользователя предоставляет единую точку хранения и изменения данных своего профиля пользователем
Компонент интеграции
          Компонент интеграции – обеспечивает интеграционные взаимодействие сервисов, гарантирование доставки сообщений, централизованное хранение и управление интеграционной логики (расписания обмена, правила преобразования данных и т.д.)  

 Компонент предоставляет сервис для реализации следующих задач:

· трансформация протоколов и данных;
· создание унифицирующих сервисов (прокси-сервисы);
· получение изменений в реальном времени из СУБД (Postgres);
· пакетный режим запросов и передачи данных;
· транспорт сообщений (очереди сообщений).
Компонент хранения, обработки и представления данных

             Компонент хранения, обработки и представления данных обеспечивать решение следующих задач:

·  унифицированное нормализованное хранения данных в исторической развертке
· предоставление информации в унифицированном виде для последующего формирования специализированных витрин для организации быстрого подключения различных инструментов анализа данных (BI, DataSciense) или систем класса СППР;

· хранение результатов анализа данных;

· предоставление исходных данных или результатов обработки в виде сервисов данных (data services)

· трансформация данных(извлечение данных из внешних источников, их преобразование в соответствии с требованиями бизнес-модели, загрузка преобразованных данных в  хранилище данных);

· реализация функций витрин данных для многомерного анализа и специализированных отчетов
· визуализация данных, сгруппированных по смыслу на одном экране для более легкого визуального восприятия информации, консолидация сведений из различных источников в виде диаграмм, таблиц, графиков в различных разрезах.

Компонент единой аутентификации
Компонент единой аутентификации предназначен для реализации однократного входа пользователя для доступа на все веб-ресурсы Платформы без необходимости повторной аутентификации.  Компонент должен обеспечивать решение следующих задач:
· обеспечение единой точки идентификация и аутентификация пользователей, в т.ч. с возможностью использования учетных записей ЕСИА, социальных сетей и подключаемых в платформу систем;

· авторизация, управление правами доступа пользователей к сервисам с использованием ролевой модели:
· разграничение доступа к веб-приложениям;

· разграничение доступа к REST и SOAP API.
Личный кабинет пользователя

   Компонент Личный кабинет пользователя является единой точкой хранения и изменения данных своего профиля пользователем. Обеспечивает уведомление смежных систем и подсистем об изменениях контактных атрибутов пользователя (email-ы, телефон-ы) и подписок на рассылки и уведомления в режиме одного окна.

Архитектура Платформы, построена на принципах масштабируемости, отказоустойчивости и работы в условиях высокой нагруженности. 
4. Внедрение и обслуживание системы

4.1. Внедрение Системы

Платформа является собственной разработкой АО «Цифровые платформы и решения Умного Города». 

Правообладателем программного продукта является АО «Цифровые платформы и решения Умного Города». 

Затраты на внедрение Системы в конкретном городе/регионе определяются на этапе обследования объекта, поскольку зависят от ряда индивидуальных факторов:
· набор внедряемых модулей;

· количество и сложность интеграций;

· количество жителей;

· городская инфраструктура.

4.2. Обслуживание Системы
АО «Цифровые платформы и решения Умного Города» предоставляет трёхуровневую техническую поддержку для внедренной Системы:

· call-центр 24/7;

· администрирование Системы;

· исправление найденных дефектов.

Стоимость оказания услуг технической поддержки определяется по результатам обследования объекта и внедрения Системы.

Уровень подготовки пользователей (сотрудников администрации, муниципальных предприятий, подрядных организаций) для работы с Системой не требует специфических знаний. Необходимы базовые навыки работы с персональным компьютером, используемой операционной системой, офисным пакетом и браузером.

4.3. Требования к аппаратному обеспечению 
Минимальные требования к аппаратному и системному обеспечению для установки Платформы указаны ниже:

Таблица 1 Минимальные требования к аппаратному обеспечению сервера 
	№ п/п
	Параметр
	Значение

	1
	Процессор
	Двухпроцессорный, не менее четырех ядер каждый.

Частота – не ниже 2,6 ГГц. Поддерживает работу с 64-х разрядными приложениями на аппаратном уровне.
Поддерживается облачное развертывания с применением технологий виртуализации.


	2
	ОЗУ
	Не менее 64 Гб стандарта не ниже DDR3 ECC. 

Примечание. Системе памяти желательно поддерживать максимальный объем не менее 192 Гб для возможности увеличения производительности системы.

	3
	Свободное пространство на жестком диске 
	Объем – не менее 80 Гб.

Примечание. Объем необходимого свободного места на жестком диске сервера зависит от объема файлов, загружаемых пользователями в информационную систему, и определяется самостоятельно на основе опытной эксплуатации программного решения.


Таблица 2 Требование к системному ПО сервера
	№ п/п
	Параметр
	Значение

	1
	Операционная система 
	Linux 

	2
	Программное обеспечение для автоматизации развёртывания и управления приложениями в средах с поддержкой контейнеризации
	Docker

	3
	Распределённая система управления версиями
	Git

	4
	Программное обеспечение для удаленного управления конфигурациями.
	Ansible

	5
	Набор инструментов для мониторинга и работы с временными рядами
	Prometheus

	6
	Система управления базами данных
	PostgreSQL 9.x 

	7
	Инструмент трансформации данных
	Nifi

	8
	управления аутентификацией и авторизацией в приложениях
	Keycloak

	9
	Резидентная (in-memory) система управления базами данных
	Redis

	10
	Пакет для создания композитных приложений, базирующийся на концепции корпоративной сервисной шины
	ServiceMix

	11
	Распределенная система обмена и обработки сообщений
	Pulsar

	12
	Средство преобразования данных в XML формате
	BaseX


Реализована возможность автоматической установки необходимого системного программного обеспечения в рамках установки Платформы. 
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